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Introdugao

Os sistemas instrumentados de seguranca (SIS) sdo utilizados para permitir uma maior
seguran¢a num equipamento ou sistema. Eles fardo parte da camada de prote¢do para evitar
gue o equipamento ou sistema culmine num evento acidental devido a sua operagao. Quanto
melhores projetados e mantidos mais eficazes eles serdo em prevenir acidente.

Para identificar e definir um SIS em um determinado equipamento ou processo é necessario
efetuar analise de risco, e dai fazer uma analise das camadas de protecdo para saber se ha
camadas suficientes para evitar um acidente e, se ndo houver, quanto de camada sera
necessdaria para manter o equipamento ou sistema em condigdes seguras conforme os padrdes
legais ou da empresa.

Variaveis que compoem na determinag¢ido de um SIS

As andlises de risco e de camadas de protecdo devem ser realizadas por um grupo
multidisciplinar com o propésito de identificar os riscos e camadas necessarios para prevenir
um acidente. Quanto maior o risco, maior devera ser a disponibilidade do SIS, ou seja, ficard
mais tempo operando adequadamente para atuar de forma segura. Inversamente, pode-se
dizer que serd menor a sua probabilidade de falha em demanda (PFD). No intuito de atingir a
disponibilidade adequada, o grupo de andlise deve ficar atento em relagdo aos seguintes
topicos:

* Falhas randdmicas e sistémicas (A e A™);

¢ Intervalo de teste (T);

e Causas comuns de falha (fator B);

e Tempo médio de recuperagdo de um canal de SIS apds apresentar problemas (MTTR);
e Cobertura de deteccdo de falhas (C°);

e Fracdo de falhas seguras (SFF); e

e Tolerancia de falhas do hardware (HFT).

Falhas randomicas
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As falhas randémicas (A) serdo consideradas constantes no tempo e poderdo ser encontradas
em bancos de dados, informagdes do fabricante ou conforme histdrico da unidade industrial.
As falhas para o calculo da PFD médio (PFDavg) deverao ser as falhas perigosas ndo detectadas
(A®"). No entanto, as falhas perigosas detectadas (\°°), aquelas que, embora sejam visiveis,
também deverdo ser consideradas para o cdlculo da PFDavg. As falhas seguras ndo deverdo
entrar nos cdlculos porque quando elas ocorrem, deixam o processo em um modo seguro,
portanto ndo permitirdo eventos acidentais. Veja na Tabela 1 férmula de calculo da PFDavg
considerando apenas A® e o intervalo de teste T.

Tabela 1 — Célculo PFD para diversas arquiteturas

Fonte: Smith
] AT/2
72
Number 2 MT2/3 AT
of units, n

A3T3/4 A2T2 InT/2

4 nT4/5 AT3 20272 T

1 2 3 4
Mumber required to operate,

m

Falhas sistémicas

As falhas sistémicas (A7) sdo mais dificeis de serem determinadas, uma vez que estdo muito
relacionadas as falhas de gestdo, tais como: falha de projeto, falha de manutencdo, erro na
avaliacdo de risco, erro na especificacdo, erro na instalagdio e comissionamento, erro no
gerenciamento de mudanca, etc. as quais podem ser minimizadas por meio de um sistema de
gestdo baseado na IEC 61511 ou ISA-84.01.

Intervalo de teste

O intervalo de teste deve ser definido conforme as boas prdaticas de engenharia,
recomendacdes do fabricante, procedimentos internos da empresa, histérico de operagao,
restricdes operacionais e necessidade da reducdo do risco. Importante salientar que o
intervalo de teste tem uma contribui¢cdo importante na composicdao do calculo da PFDavg do
SIS e, consequentemente, na capacidade de prevenir o evento acidental. Por isso, é
fundamental fazer o balango de todos os fatores a ele relacionado.

Causas comuns de falha

As causas comuns de falha (CCF — fator B) incluem eventos randémicos ou sistémicos que
provocam falhas simultaneas em equipamentos multiplos em sistemas redundantes (no caso

Rua Dr. José Peroba, 275, Edf. Metrépolis Empresarial, sala 610. Stiep - Salvador — Bahia.
e-mail: ecsconsultorias@ecsconsultorias.com.br



Consultorias

de SIS, arquitetura com votacdo diferente de 1001). Alguns autores consideram as seguintes
situagdes como causas comuns de falha:

e Falha de calibragdo de sensores;

e Obstrucdo de tomadas Unicas de sensores redundantes;

¢ Manutencdo incorreta ou falta de manutencao;

e Especificacdo errada;

e Bypass indevido;

e Estresse de componentes devido a temperatura, corrosividade do meio, etc.

O projetista pode utilizar as Tabelas D.1 a D.5 do anexo D da IEC 61508 parte 6 para estimar o
valor de B. Observe que as tabelas sdo aplicadas apenas para hardware, ndo incluindo
software por ser mais dificil de modelar falhas sistémicas.

Tempo médio de recuperagao de um canal de SIS apds apresentar problemas (MTTR)

O MTTR é importante porque podera ocorrer uma segunda falha ndo detectada num segundo
canal enquanto o primeiro estd em manutencdo devido a uma falha detectada, conforme
mostra o segundo termo da Equacgdo 1. Por isso, é fundamental que a manutengdo seja mais
breve possivel para que o MTTR seja minimo e tenha pouca influéncia na PFDavg do SIS. Se o
tempo de manutencdo for longo, a probabilidade de falha do SIS aumentard uma vez que a
redundancia do sistema reduziu. Em geral, esse termo é desprezivel porque o MTTR é muito
pequeno. Veja Equagdo 1 para uma configuracao 1002:

PED,,, = [(ﬂ = B)x 2% f x| (1 By x A%Y x A%P x MTTR X T2 |+ [ﬁx AU x g] +[ﬂ:§ x %}
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Equacdo 1 — cdlculo da PFDavg para configuragdao 1002
Fonte- ISA-TR84.00.02-2002 - Part 2

Cobertura de deteccao de falhas

A cobertura de detec¢do de falha ajudara a melhorar a PFDavg de um SIS porque reduzira as
falhas nao detectadas. Isso significa que os componentes do SIS terdo a capacidade de
detectar algumas falhas perigosas e colocar o equipamento ou sistema no modo seguro.
Lembre-se que para o calculo da PFDavg as falhas perigosas ndo detectadas tém uma maior
influéncia no resultado.

ADD=CD*}\D
APY=(1-c®)*A° onde:

A"P = falha perigosa detectada
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A" = falha perigosa n3o detectada
C® = fator de cobertura de detecg3o de falha perigosa
AP = falha perigosa

Observe que quanto maior for o C° menor sera a falha perigosa ndo detectada. Isso significa
que a propor¢do que aumenta C°, podera economizar em outras a¢des relacionadas ao SIS, por
exemplo, podera aumentar o intervalo de teste. C° é sempre um valor entre 0 e 1.

Fracdo de falhas seguras (SFF)

As falhas seguras detectaveis (\°°) e n3o detectaveis (A*Y) levam a uma parada segura do
processo. A falha perigosa detectavel pode levar a uma condigdo segura por a¢do humana, ou
seja, ao falhar havera informacdo que esta em falha, e o ser humano atuara para colocar o
processo em condi¢do segura, assim como, providenciard manuteng¢ao o mais rapido possivel
para o sistema em falha. Porém, a falha perigosa ndo detectavel ndo proporciona uma parada
segura e nem informacdo que o SIS esta em falha. Dai a necessidade de saber qual essa fracdo
de falha, conforme mostra a equagdo abaixo, para ajudar na determinacdo do nivel de
integridade de seguranca (SIL) do SIS.

SFF=ASD+}\SU+ADD/}\SD+ASU+ADD+ADU

Quanto maior o SFF maior serd o SIL como mostra as Tabelas 2 e 3, que coincidem com a
numeracdo da tabela da IEC-61508-2. O SFF esta representado na coluna “safe failure fraction
of an element”.

— 26 — 61508-2 © IEC:2010

Table 2 — Maximum allowable safety integrity level for a safety
function carried out by a type A safety-related element or subsystem

Safe failure fraction of an element Hardware fault tolerance
0 1 2
<60 % SIL1 SIL 2 SIL3
60 % — < 90 % SiLz2 SIL 3 SIL 4
90 % — <99 % SIL3 SIL 4 SIL 4
=99 % SIL 3 SIL 4 SIL 4
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Table 3 = Maximum allowable safety integrity level for a safety
function carried out by a type B safety-related element or subsystem

Safe failure fraction of an element Hardware fault tolerance
0 1 2
<60 % Not Allowed SIL 1 SIL 2
60 % — <90 % SIL 1 SIL 2 SIL 3
90 % - <99 % SIL 2 SIL 3 SIL 4
=99 % SIL 3 SIL 4 SIL 4

As duas tabelas sdo para fung¢des de seguranca diferentes:

e Tabela 2 para funcbes de seguranca tipo A: relays, solendides, boosters pneumaticos,
valvulas. Para esses equipamentos os modos de falha sao bem definidos.

e Tabela 3 para fungGes de seguranca tipo B, ou seja, para qualquer produto inteligente
com um microprocessador ou com circuito de aplicagdo integrado especifico
complexo: sensores inteligentes, sistemas eletrénicos de controle. Esses equipamentos
tém projeto complexo e pouca histdria de falhas o que pode levar a falhas sistémicas.

Tolerancia de falhas do hardware (HFT)

A tolerdncia de falha do hardware permite que um sistema ou equipamento continue
operando de forma segura mesmo ocorrendo falhas de um ou mais hardware ou software. Por
exemplo, uma arquitetura com votacdao 1oo2 tem HFT de 1, ou seja, permite que haja uma
falha de um canal e o processo ou equipamento continue operando de forma segura. Ja uma
arquitetura de 1003 possui HFT de 2. Observe que quanto maior o HFT, maior serd o SIL. O HFT
esta representado na coluna de “hardware fault tolerance” das Tabelas 2 e 3. Com o SFF, HFT e
o tipo do equipamento sera possivel definir rapidamente qual o SIL.

Outra maneira de calcular o SIL é por meio de férmulas simplificadas tal como mostrado na
Equacdo 1. Calcula-se a PFDavg de cada elemento do SIS e dai soma as PFDs e entdo
encontrard a PFDavg total do SIS. Com essa PFDavg total vai na Tabela 4 e define o SIL.
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Safety integrity | Average probability of a dangerous failure on
level demand of the safety function
(SIL) (PFD,,,)
4 =109 to < 10-%
3 >107* to < 1073
2 > 107 to < 1072
1 =107 to < 107"

Tabela 4- Calculo do SIL e RRF
Fonte- IEC 61508-1

Também pode-se calcular o SIL por meio de arvores das falhas e da andlise de Markov.
Conclusao

O projeto de um sistema instrumentado de seguranga é fundamental para garantir a sua
eficacia em relacdo a prevencdo de acidente. Do contrdrio, ndo se podera garantir que a
probabilidade de falha em demanda estard compativel com o nivel de risco encontrado nas
andlises e havera uma pseudo-prote¢do o que pode se transformar num acidente e causar
grandes prejuizos materiais, ambientais e/ou humanos para a empresa.

Além do projeto adequado, é preciso manté-lo integro por meio de inspecdes e testes
periddicos a fim de garantir que ele funcionard bem por todo o seu ciclo de vida.
Adicionalmente, deve-se efetuar auditorias periédicas com o propdsito de verificar se todos os
requisitos de seguranca do ciclo de vida do SIS estdo a ser cumpridos conforme proposto pela
IEC 61508 ou IEC 61511/ISA84.01. Importante lembrar que a IEC 61511 e ISA 84.01 foram
editadas especificamente para processos industriais.

Precisando de ajuda, entre em contato com a ECS Consultorias.
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